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Ein Schlachtfeld, viele unsichtbare Verbindungen

PROLOG

Ein Schlachtfeld, viele
unsichtbare Verbindungen

Am frithen Morgen des 24. Februar 2022 verlieren Menschen in der
Ukraine ihre Internetverbindung. Auch in anderen europiischen Lan-
dern fallen Anschliisse aus. Die betroffenen Gerate gehoren zu einem
Netz, dessen auffilligster Bestandteil sich weit {iber der Erde befin-
det: der Kommunikationssatellit KA-SAT.

Doch der Satellit ist nicht abgeschossen worden. Er kreist weiter.

Nach dem spiter veroffentlichten Untersuchungsbericht des Betrei-
bers Viasat gibt es keine Hinweise darauf, dass der Satellit selbst be-
schadigt oder kompromittiert wurde. Der Angriff trifft einen anderen
Bestandteil des Systems. Zehntausende zuvor erreichbare Modems
verschwinden aus dem Netz. Ein Geridt kann unbeschidigt auf einem
Tisch stehen und trotzdem seine Aufgabe nicht mehr erfiillen. Fiir sei-
nen Nutzer ist der Unterschied zunichst unerheblich: Die Verbin-
dung fehlt.

In denselben Morgenstunden beginnt Russland seine groB angeleg-
te Invasion der Ukraine.

Die Europiische Union schreibt den Cyberangriff spater Russland
zu. In ihrer Erklarung vom 10. Mai 2022 stellt sie einen unmittelba-
ren Zusammenhang mit dem Angriffskrieg her: Die Operation gegen
das Satellitennetz habe etwa eine Stunde vor der Invasion stattgefun-
den und die militarische Aggression erleichtert. Behorden, Unterneh-
men und weitere Nutzer in der Ukraine seien von Kommunikations-
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ausfillen betroffen gewesen, ebenso mehrere Mitgliedstaaten der EU.
(2]

Diese Unterscheidung ist wichtig. Der Betreiber beschreibt techni-
sche Befunde. Staaten bewerten die Verantwortlichkeit und den poli-
tischen Zusammenhang. Aus beidem ergibt sich ein Bild des Vor-
gangs, aber keine vollstindige Kenntnis aller Entscheidungen, Ab-
sichten und militarischen Folgen. Auch der moderne Krieg hinterlasst
Liicken in der offentlichen Wahrnehmung. Manche entstehen durch
Geheimhaltung, andere durch die Grenzen dessen, was sich zuverlas-
sig rekonstruieren lasst.

Fiir dieses Buch ist der Vorfall gerade deshalb ein geeigneter Aus-
gangspunkt. Er zeigt einen Krieg, dessen Wirkung sich nicht auf den
Ort beschriankt, an dem Soldaten die Grenze iiberschreiten.

In Mitteleuropa verlieren rund 5.800 Windenergieanlagen des Her-
stellers Enercon ihre satellitengestiitzte Verbindung zur Ferniiberwa-
chung und Fernwartung. Wochen spiter arbeiten Serviceteams noch
daran, die Kommunikation wiederherzustellen. Die Zahl der betroffe-
nen Anlagen bezeichnet dabei den Umfang des Kommunikationsaus-
falls; sie ist keine Angabe iiber stillstehende Windrader oder ausgefal-
lene Stromerzeugung. "%

Zwischen einem Krieg in der Ukraine und der Fernwartung einer
Windenergieanlage liegen auf der Landkarte viele Kilometer. Im tech-
nischen System kann die Entfernung erheblich kleiner sein. Beide
konnen von einer Dienstleistung abhingen, deren Ausfall keine Riick-
sicht auf nationale Grenzen nimmt. Das ist eine der Veranderungen,
die wir verstehen miissen.

Eine Karte mit Frontverlaufen bleibt unverzichtbar. Sie zeigt jedoch
nur einen Teil der Verbindungen, auf denen militarische Handlungs-
fahigkeit beruht. Rechenzentren, Kommunikationsdienste, Software-
lieferanten, Stromnetze und industrielle Zulieferer haben ebenfalls
ihren Platz in dieser Wirklichkeit. Manche befinden sich im angegrif-
fenen Land. Andere liegen im Gebiet eines Verbiindeten, eines neu-
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Ein Schlachtfeld, viele unsichtbare Verbindungen

tralen Staates oder eines Unternehmens, das seine Leistungen welt-
weit anbietet. Dadurch veridndert sich die Frage, wo ein Krieg stattfin-
det.

Ein Angriff auf eine Verbindung kann die Arbeit eines militarischen
Nutzers beeintrachtigen und gleichzeitig zivile Kunden treffen. Eine
Stérung kann weit entfernt von ihrem technischen Ausgangspunkt
sichtbar werden. Ein militarisch bedeutsamer Dienst kann von Men-
schen betrieben werden, die weder Soldaten sind noch einer militari-
schen Befehlskette angehoren. Zustdndigkeiten, Eigentumsrechte
und tatsédchliche Eingriffsméglichkeiten miissen dann erst auseinan-
dergehalten werden.

Wer ein System bezahlt, besitzt es nicht notwendigerweise. Wer es
besitzt, entscheidet nicht allein iiber seine militarische Verwendung.
Wer es nutzt, kann dennoch von Entscheidungen anderer abhingig
sein.

Die Drohne iiber dem Gefechtsfeld gehort zu diesem Krieg, ebenso
der Mensch an ihrem Bildschirm. Doch woher stammt seine Informa-
tion? Welche Software hat sie verarbeitet? Uber welche Verbindung
wurde sie iibertragen? Wer erkennt einen Fehler? Auf dem Bild-
schirm erscheint ein Ergebnis. Die Voraussetzungen dieses Ergebnis-
ses bleiben haufig unsichtbar.

Auch ein 6ffentliches Video von einem Treffer erklart selten die
ganze Fihigkeit. Erfolglosen Versuchen, ausgefallenen Geriten, Aus-
bildung, Versorgung und Reparatur gibt es kaum Raum. Aus einer
einzelnen Aufnahme lasst sich zudem nicht ableiten, ob ein taktischer
Erfolg den Verlauf eines Krieges verandert. Die sichtbare Wirkung ist
der Endpunkt einer lingeren Geschichte.

Dieses Buch folgt dieser Geschichte zuriick. Es fragt nach den Vor-
aussetzungen, unter denen kiinstliche Intelligenz, autonome Waffen,
Drohnen, Roboter, Satelliten und Cyberangriffe militarische Bedeu-
tung gewinnen. Es untersucht, wie sie sich gegenseitig verstarken und
an welchen Stellen ihre Verbindungen unterbrochen werden konnen.
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Dabei geht es um Leistungsfahigkeit und um Macht: um die Fahig-
keit, zu handeln, andere am Handeln zu hindern und die Bedingun-
gen ihres Handelns mitzubestimmen.

Der technische Fortschritt kann Menschen aus unmittelbarer Ge-
fahr entfernen. Er kann zugleich neue Formen der Gefahrdung schaf-
fen. Er kann Informationen schneller verfiigbar machen und falschen
Informationen eine iiberzeugende Form geben. Er kann einzelne Auf-
gaben erleichtern und die gesamte Organisation abhangiger machen.
Welche dieser Wirkungen iiberwiegt, entscheidet sich nicht allein im
Labor.

Entscheidend ist auch, wie eine Armee gefiihrt wird, wie sie lernt,
wie sie mit Fehlern umgeht und was ihre politische Fiihrung errei-
chen will. Ebenso wichtig ist, ob ein Land Ersatz beschaffen, bescha-
digte Systeme reparieren und wichtige Dienste unter eingeschriankten
Bedingungen aufrechterhalten kann. Ein glanzender Prototyp beant-
wortet diese Fragen noch nicht.

Der Krieg, um den es hier geht, bleibt menschlich verursacht. Men-
schen bestimmen seine Ziele, organisieren seine Mittel und tragen
seine Folgen. Je mehr Aufgaben Maschinen iibernehmen, desto ge-
nauer muss deshalb erkennbar bleiben, welche Entscheidungen Men-
schen ihnen iibertragen haben.

Am Morgen des 24. Februar 2022 musste kein Satellit vom Himmel
fallen, damit seine Nutzer die Verbindung verloren. Darin liegt eine
Erkenntnis, die weit liber diesen einen Angriff hinausreicht: Die Stér-
ke eines technischen Systems ldsst sich erst verstehen, wenn man sei-
ne Abhéngigkeiten kennt.

Mit ihnen beginnt die Revolution des Krieges.
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Was eine Revolution des Krieges ausmacht

KAPITEL 1

Was eine Revolution des
Krieges ausmacht

Im November 1917 treten bei Cambrai britische Panzer in groBer Zahl
an. Sie sollen helfen, eine Front zu iiberwinden, an der Angriffe zuvor
immer wieder unter hohen Verlusten steckengeblieben sind. Die neue
Maschine verspricht Schutz und Bewegung unter Bedingungen, die
beides erschweren.

Der Angriff erzielt zunéchst einen Durchbruch. Doch die geschaffe-
ne Liicke lasst sich ohne ausreichende Infanterieverstirkung nicht
wie erhofft ausnutzen. Der Panzer kann einen Teil des Problems 16-
sen. Die weiteren Aufgaben verschwinden dadurch nicht. Das briti-
sche National Army Museum beschreibt, wie die Fahrzeuge bis 1918
zum Bestandteil einer umfassenderen Gefechtsplanung werden, in
der Infanterie, Artillerie und Flugzeuge zusammenwirken. [4]

Diese Erfahrung fiihrt mitten in die Gegenwart.

Auch heute richtet sich die Aufmerksamkeit haufig auf eine neue
Maschine. Thre Eigenschaften lassen sich vorfithren, fotografieren
und vergleichen. Sie fliegt weiter, erkennt mehr, reagiert schneller
oder benétigt weniger Personal. Daraus entsteht leicht eine weitrei-
chende Erwartung: Wenn die Maschine iiberlegen ist, muss sie auch
den Krieg verandern.

Zwischen beiden Aussagen liegt jedoch eine erhebliche Strecke.
Eine Waffe kann in einer bestimmten Situation wirksam sein, ohne
das militarische Krafteverhiltnis insgesamt zu verschieben. Sie kann
ein dringendes Problem losen und neue Probleme bei Versorgung,
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Schutz oder Fithrung verursachen. Ihr Erfolg kann davon abhingen,
dass der Gegner auf sie noch nicht vorbereitet ist.

Wer von einer Revolution des Krieges spricht, muss deshalb mehr
erklaren als die Eigenschaften neuer Gerite.

Neue Waffen verandern noch keinen Krieg

Militarische Technik hat einen unmittelbaren Reiz. Sie verspricht,
eine gefahrliche oder schwierige Aufgabe besser zu bewiltigen. Schutz
gegen Beschuss, grofBere Reichweite, hGhere Genauigkeit oder ein frii-
herer Blick auf den Gegner sind nachvollziehbare Vorteile. Auf dem
Gefechtsfeld konnen sie iiber Leben und Tod entscheiden.

Fiir die Bewertung eines militarischen Umbruchs reicht das trotz-
dem nicht aus.

Die erste Frage lautet, unter welchen Bedingungen ein Vorteil ent-
steht. Ein System, das auf einem Testgelinde zuverldssig arbeitet,
muss nicht mit zerstorten Verkehrswegen, gestorter Kommunikation
oder unvollstandigen Informationen zurechtkommen. Ein einzelnes
Gerat kann hervorragende Ergebnisse liefern, wihrend der Einsatz
vieler gleichartiger Gerate an Personal, Frequenznutzung oder War-
tung scheitert.

Die zweite Frage betrifft den Gegner. Er beobachtet, lernt und ver-
andert sein Verhalten. Ein neues Verfahren trifft daher nur selten
dauerhaft auf dieselben Bedingungen. Schutzmafnahmen werden an-
gepasst, Ablaufe veriandert, Gegenmittel entwickelt. Was bei seiner
Einfiihrung iiberrascht, kann spéter zum erwarteten Bestandteil des
Gefechts werden.

Die dritte Frage fiihrt iiber den einzelnen Einsatz hinaus. Lisst sich
ein Erfolg wiederholen? Konnen Verluste ersetzt werden? Ist die Aus-
bildung schnell genug, um neue Bediener bereitzustellen? Kann die
Organisation aus den Erfahrungen ihrer Einheiten lernen?

Erst hier beginnt sich die Bedeutung einer technischen Neuerung
fiir die Kriegfithrung insgesamt abzuzeichnen.
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Eine Revolution liegt im Verstandnis dieses Buches dann vor, wenn
neue Fihigkeiten die Art wesentlich verdndern, in der militdrische
Macht aufgebaut, organisiert und eingesetzt wird. Dazu kann geho-
ren, dass bestimmte Formen des Schutzes ihre bisherige Wirkung
verlieren, andere Arten der Bewegung moglich werden oder bislang
weniger einflussreiche Akteure zusitzliche Handlungsmoglichkeiten
erhalten. Ebenso kann sich verschieben, welche wirtschaftlichen und
gesellschaftlichen Voraussetzungen ein Staat fiir seine Verteidigung
benostigt.

Das ist ein anspruchsvoller MaBstab. Er schiitzt vor der Versu-
chung, jede erfolgreiche Vorfiithrung zum Beginn eines neuen Zeital-
ters zu erkldren.

Zugleich darf Vorsicht nicht zur Ausrede werden. Wer Veranderun-
gen erst anerkennt, wenn sie vollstandig abgeschlossen sind, versteht
sie moglicherweise zu spit. Die Aufgabe besteht darin, einen noch
laufenden Wandel zu untersuchen, ohne seine Richtung als unver-
meidlich auszugeben.

Feuerkraft, Bewegung und Information

Die Geschichte militdrischer Neuerungen lisst sich unter vielen Ge-
sichtspunkten erzdhlen. Fiir unsere Untersuchung sind drei beson-
ders hilfreich: die Fahigkeit, Wirkung zu erzielen, sich unter Bedro-
hung zu bewegen und rechtzeitig brauchbare Informationen zu ge-
winnen.

Diese Fahigkeiten hingen voneinander ab. GroBere Reichweite
niitzt wenig, wenn ein Ziel nicht zuverlassig erkannt werden kann.
Gute Aufklarung bleibt begrenzt wirksam, wenn die Information zu
spat ankommt. Bewegliche Kriafte konnen ihren Vorteil verlieren,
wenn Versorgung und Fiihrung nicht folgen.

Das Beispiel des Panzers macht diesen Zusammenhang sichtbar.
Sein militarischer Wert erschopft sich nicht in Panzerung, Bewaff-
nung oder Motorleistung. Entscheidend ist auch, wie er mit anderen
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Kraften zusammenarbeitet. Das Canadian War Museum bewertet den
Panzer im Ersten Weltkrieg entsprechend: Er war fiir sich genommen
nicht kriegsentscheidend, erweiterte aber insbesondere im Zusam-
menwirken mit anderen Waffen die Moglichkeiten der alliierten
Streitkrifte. 15!

Aus einem solchen Vergleich folgt keine einfache historische Wie-
derholung. Eine Drohne ist kein fliegender Panzer, und kiinstliche In-
telligenz lasst sich nicht ohne Weiteres mit einer fritheren Erfindung
gleichsetzen. Der Vergleich hilft an einer anderen Stelle: Er lenkt den
Blick von der Maschine auf die Organisation ihrer Wirkung.

Heute betrifft die Verinderung besonders stark den Umgang mit
Information. Beobachtungen konnen durch technische Systeme er-
fasst, libertragen, zusammengefiihrt und ausgewertet werden. Ma-
schinen konnen dabei Aufgaben iibernehmen, die sonst Menschen er-
ledigen miissten. Daraus entstehen Moglichkeiten, aber auch Anfor-
derungen an die Bewertung der Ergebnisse.

Mehr Information schafft nicht automatisch mehr Verstindnis.

Ein Bild kann unscharf sein, ein Datensatz veraltet, eine Zuordnung
falsch. Mehrere Quellen konnen scheinbar iibereinstimmen, obwohl
sie auf demselben Irrtum beruhen. Ein technisch sauber iibertragenes
Ergebnis kann inhaltlich unbrauchbar sein. Fiir eine militarische Ent-
scheidung ist daher entscheidend, welche Information vorliegt, wie
sie zustande gekommen ist und welche Unsicherheit mit ihr verbun-
den bleibt.

Das hat Folgen fiir den Begriff der Uberlegenheit. Wer friiher etwas
erkennt, besitzt einen moglichen Vorteil. Ob er ihn nutzen kann,
hiangt davon ab, ob die Beobachtung richtig eingeordnet wird und ob
die weitere Handlung dem politischen und militarischen Zweck dient.

Die technische Beschleunigung einer falschen Einschitzung macht
sie nicht besser.

20



Was eine Revolution des Krieges ausmacht

Die Verbindung macht den Unterschied

Die offentliche Diskussion behandelt neue Technologien haufig ein-
zeln. Es gibt Debatten iiber Drohnen, iiber kiinstliche Intelligenz,
iiber Satelliten und iiber Cyberangriffe. Diese Trennung ist fiir die Er-
klarung sinnvoll. Fiir das Verstandnis militarischer Wirkung muss sie
anschlieBend wieder aufgehoben werden.

Man stelle sich eine vereinfachte, ausdriicklich allgemeine Situation
vor. Ein Sensor liefert eine Beobachtung. Eine Verbindung iibertragt
sie. Software bereitet die Daten auf. Menschen oder weitere Program-
me bewerten das Ergebnis. Eine zustdndige Stelle entscheidet, ob und
wie gehandelt wird. AnschlieBend muss erkennbar werden, was die
Handlung bewirkt hat.

Jeder Schritt besitzt eigene Voraussetzungen. Der Sensor braucht
Energie. Die Verbindung muss verfiigbar sein. Die Daten miissen in
einem nutzbaren Format vorliegen. Die Auswertung benétigt einen
passenden Zusammenhang. Die Entscheidung verlangt Zustandigkeit
und ausreichende Gewissheit. Die eingesetzten Krifte miissen er-
reichbar und handlungsfihig sein.

Ein besonders leistungsfahiger Bestandteil kann die Schwéchen der
anderen nicht beliebig ausgleichen.

Darin liegt ein wesentlicher Grund, die gegenwirtige Veranderung
als zusammenhingenden Prozess zu betrachten. Eine Drohne kann
ihre Bedeutung aus der Verbindung mit Aufklarung, Auswertung und
anderen militarischen Mitteln gewinnen. Ein Satellitendienst kann
zum wichtigen Bestandteil einer Operation werden, ohne selbst eine
Waffe zu sein. Software kann die Nutzung vorhandener Geréte veran-
dern, ohne dass deren duBere Gestalt anders aussieht.

Auch der Begriff der militarischen Infrastruktur erweitert sich da-
durch. Die sichtbare Plattform bleibt wichtig. Zu ihrer tatsachlichen
Fahigkeit gehoren jedoch die Dienste und Einrichtungen, die ihren
Einsatz ermoglichen.
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Armeen missen den Wandel erst bewaltigen

Aus der Verbindung erwichst zugleich Verwundbarkeit. Ein Ausfall
kann mehrere Nutzer gleichzeitig treffen. Ein Fehler kann sich durch
verschiedene Arbeitsschritte fortsetzen. Ein zentraler Dienst kann die
Zusammenarbeit erleichtern und gleichzeitig eine schwer ersetzbare
Abhéngigkeit schaffen.

Deshalb wire es zu einfach, Vernetzung grundsitzlich mit Stiarke
gleichzusetzen. Thre Qualitét zeigt sich auch dann, wenn Teile fehlen.
Eine militarische Organisation muss wissen, welche Aufgaben sie un-
ter eingeschriankten Bedingungen noch erfiillen kann und wann ihre
scheinbar verfiigharen Fiahigkeiten tatsiachlich nicht mehr bestehen.

Die Frage nach Ersatz, Riickfallebenen und Reparatur gehort damit
in dieselbe Diskussion wie die Frage nach Reichweite und Rechenge-
schwindigkeit.

Armeen mussen den Wandel erst bewaltigen

Zwischen einer technischen Moglichkeit und einer einsatzfahigen mi-
litdrischen Fahigkeit liegt organisatorische Arbeit. Sie ist weniger
sichtbar als ein neues Fluggerit, entscheidet aber wesentlich {iber
dessen Nutzen.

Menschen miissen ausgebildet werden. Andere Einheiten miissen
verstehen, was das neue System leisten kann und wo seine Grenzen
liegen. Zustindigkeiten miissen feststehen. Ersatzteile, Energie und
Wartung miissen verfiighar sein. Ergebnisse miissen so weitergege-
ben werden, dass sie Entscheidungen tatsachlich verbessern.

Eine Neuerung kann dabei bestehende Arbeitsweisen infrage stel-
len. Wer Informationen bislang iiber mehrere Hierarchieebenen wei-
tergegeben hat, muss moglicherweise andere Wege zulassen. Wer
eine Fihigkeit zentral verwaltet, muss entscheiden, welche Hand-
lungsspielrdume vor Ort notwendig sind. Wer schnelle Verdanderun-
gen an Software ermdglichen will, braucht zugleich Verfahren, mit de-
nen Fehler und unbeabsichtigte Wirkungen erkannt werden.
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Diese Aufgaben lassen sich nicht durch die pauschale Forderung
nach mehr Geschwindigkeit 16sen.

Es gibt gute Griinde fiir Priifung, Dokumentation und klare Verant-
wortung. Im militdrischen Zusammenhang kénnen Fehler todliche
Folgen haben. Ebenso kann ein Verfahren schiadlich werden, wenn
seine Dauer eine notwendige Anpassung verhindert. Die Schwierig-
keit besteht darin, beides zusammenzubringen: verliassliche Bewer-
tung und rechtzeitige Veranderung.

Daraus entsteht eine andere Vorstellung von Modernisierung. Sie
ist keine abgeschlossene Einkaufsrunde, nach der eine Armee fiir 1an-
gere Zeit als zeitgemaB gelten kann. Sie verlangt die Fahigkeit, Erfah-
rungen zu erfassen, Entscheidungen zu iiberpriifen und Veranderun-
gen in Ausbildung und Betrieb zu iibernehmen.

Dabei kommt es auf den Weg der Information innerhalb der Orga-
nisation an. Ein Problem, das Bediener friih erkennen, bleibt unge-
16st, wenn es die zustidndige Stelle nicht erreicht. Eine Verbesserung
kann wirkungslos bleiben, wenn andere Einheiten nicht davon erfah-
ren. Die technische Qualitit eines Systems und die Lernfahigkeit sei-
ner Nutzer lassen sich deshalb kaum voneinander trennen.

Auch die NATO verbindet in ihrer Gipfelerklarung von Den Haag
vom Juni 2025 die Nutzung neuer Technologien mit industrieller Zu-
sammenarbeit, Infrastruktur und gesellschaftlicher Widerstandsfa-
higkeit. Das Dokument ist eine politische Absichtserklarung, kein
Nachweis bereits erreichter Fihigkeiten. Es zeigt jedoch, dass die
Voraussetzungen militarischer Stirke iiber Waffenbeschaffung hin-
ausreichen.

Eine weitere Grenze liegt in der Unterscheidung zwischen unbe-
mannten und autonomen Systemen. Ein Geriat kann ohne Menschen
an Bord arbeiten und dennoch fortlaufend menschlich gesteuert wer-
den. Es kann einzelne Aufgaben selbststindig ausfiihren, wihrend
wesentliche Entscheidungen bei Menschen verbleiben. Aus seiner du-
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Beren Erscheinung lasst sich der Grad seiner Autonomie nicht able-
sen.

Fiir die Bewertung eines Umbruchs ist diese Unterscheidung un-
verzichtbar. Sonst wird aus einer Verdnderung des Arbeitsplatzes vor-
schnell eine Ubertragung der Entscheidung. Beides kann militirisch
bedeutsam sein, aber auf unterschiedliche Weise.

Was sich dem technischen Fortschritt entzieht

Neue Technik veriandert die Bedingungen des Krieges. Sie hebt des-
sen menschliche und politische Grundlagen nicht auf.

Auch eine hochgradig automatisierte Streitkraft wird zu einem
Zweck aufgebaut und eingesetzt. Jemand muss bestimmen, was er-
reicht werden soll, welche Mittel zuléssig sind und welche Folgen in
Kauf genommen werden. Die Wirksamkeit eines militarischen Ver-
fahrens beantwortet diese Fragen nicht.

Ein erfolgreich bekampftes Ziel ist noch kein erreichter politischer
Zustand. Eine gestorte Verbindung ist noch kein gebrochener Wider-
stand. Die Fahigkeit, Schaden zu verursachen, sagt wenig dariiber
aus, ob sich daraus eine dauerhafte und tragfihige Ordnung ergibt.

Diese Unterscheidung wird umso wichtiger, je eindrucksvoller tech-
nische Ergebnisse erscheinen. Eine prizise messbare Leistung kann
den Blick auf schwerer messbare Zusammenhénge verdrangen. Die
Zahl verarbeiteter Datensétze lasst sich erfassen. Vertrauen in eine
Fiihrung, der Zusammenbhalt einer Gesellschaft oder die Bereitschaft
eines Gegners, weiterzukdmpfen, sind schwieriger zu beurteilen. Fiir
den Verlauf eines Konflikts konnen sie dennoch entscheidend sein.

Auch die materielle Grundlage verschwindet nicht. Maschinen be-
notigen Herstellung, Transport, Energie und Instandhaltung. Unbe-
mannte Systeme entfernen bestimmte Menschen aus unmittelbarer
Gefahr, schaffen aber Aufgaben fiir andere. Die Belastung kann sich
vom Einsatzort in Werkstatten, Ausbildungsstétten, Leitstellen und
Produktionsbetriebe verlagern.
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Ein Vergleich allein anhand des Stiickpreises greift deshalb zu kurz.
Zur militarischen Fihigkeit gehort der Aufwand, sie bereitzustellen
und unter widrigen Bedingungen zu erhalten. Ein giinstiges Gerét
kann auf einer kostspieligen Infrastruktur beruhen. Ein teures System
kann Aufgaben erfiillen, fiir die ein giinstigeres ungeeignet ist. Ent-
scheidend ist die konkrete Leistung im Zusammenhang.

Die Kriegfiihrung verandert sich zudem nicht tiberall gleichzeitig.
Unterschiedliche Technikstinde konnen nebeneinander bestehen.
Der Bericht der Parlamentarischen Versammlung der NATO zur un-
bemannten Kriegfilhrung von 2025 hebt gerade das Nebeneinander
bemannter und unbemannter Systeme in der Ukraine hervor. Diese
Gleichzeitigkeit spricht dafiir, Ergdnzung, Verdrangung und Abhin-
gigkeit jeweils gesondert zu untersuchen. 7

SchlieBlich bleibt der Gegner ein handelndes Gegeniiber. Er ist kei-
ne feste GroBe in einer technischen Berechnung. Er kann seine Ziele
andern, Risiken anders bewerten, Verluste hinnehmen oder Verfah-
ren entwickeln, die eine bisher erfolgreiche Fahigkeit entwerten.

Deshalb wird es keinen endgiiltigen technischen Zustand geben, in
dem das Problem des Krieges gelost wire. Jede neue Fahigkeit tritt in
eine Auseinandersetzung ein, deren weitere Entwicklung sie mitver-
andert.

Ein MaRstab fur das ganze Buch

Der Titel ,,Die Revolution des Krieges“ formuliert eine These, die sich
an konkreten Verdnderungen bewidhren muss. Die folgenden Kapitel
werden deshalb immer wieder zu einigen grundlegenden Fragen zu-
riickkehren.

Zunichst geht es um den tatsiachlichen Stand einer Fahigkeit. Wird
sie eingesetzt, erprobt oder lediglich angekiindigt? Eine erfolgreiche
Demonstration ist etwas anderes als dauerhafte Verfiigbarkeit. Eine
Unternehmensdarstellung erfiillt einen anderen Zweck als eine unab-
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hingige Untersuchung. Eine militdrische Erfolgsmeldung verlangt
eine andere Bewertung als ein iiberpriifbarer Befund.

Danach sind die Bedingungen zu priifen. Welche Umgebung setzt
das System voraus? Wie abhingig ist es von Kommunikation, Daten-
qualitit, Energie oder Spezialpersonal? Was bleibt von seiner Leis-
tung iibrig, wenn einzelne Voraussetzungen fehlen?

Es folgt die Frage nach dem Umfang. Eine Fahigkeit kann in einem
einzelnen Fall funktionieren und sich trotzdem nur schwer in grofe-
rer Zahl bereitstellen lassen. Herstellung, Ausbildung und Betreuung
miissen deshalb mitgedacht werden. Ebenso wichtig ist, wie lange ein
Vorteil anhalt und welche GegenmaBnahmen zu erwarten sind.

Erst anschlieBend lésst sich seine weiterreichende Bedeutung beur-
teilen. Verandert er die Organisation militarischer Krafte? Verschiebt
er das Verhiltnis zwischen Angriff und Schutz? Eréffnet er kleineren
Akteuren neue Moglichkeiten? Entsteht eine zusitzliche Abhangigkeit
von einem Unternehmen, einer Lieferkette oder einem anderen
Staat?

Zur Bewertung gehort schlieBlich die Verantwortung. Welche Ent-
scheidungen bleiben Menschen vorbehalten? Haben sie die Zeit und
die Informationen, um diese Entscheidungen tatsichlich zu treffen?
Konnen sie einen Vorgang unterbrechen, dessen Folgen sie nicht
mehr verantworten konnen?

Diese Fragen begrenzen das Thema nicht auf seine technischen
Einzelheiten. Sie verbinden die Technik mit der politischen Wirklich-
keit, in der sie eingesetzt wird.

Fiir Deutschland und Europa ist dieser Zusammenhang besonders
wichtig. Die Debatte iiber Verteidigungsfahigkeit lasst sich nicht al-
lein durch die Wahl einzelner Gerite entscheiden. Sie betrifft die Fa-
higkeit, verldsslich zu handeln, mit Verbiindeten zusammenzuarbei-
ten und auch dann funktionsfahig zu bleiben, wenn vertraute Voraus-
setzungen ausfallen.
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Dazu gehort ein niichterner Blick auf Abhingigkeiten. Vollstandige
Unabhingigkeit ist kein brauchbarer MaBstab fiir jede einzelne Kom-
ponente. Entscheidend ist, welche Folgen eine Abhingigkeit haben
kann, welche Alternativen bestehen und wie viel eigene Handlungsfa-
higkeit erhalten werden soll. Diese Entscheidungen kosten Geld, Zeit
und politische Aufmerksamkeit. Sie lassen sich nicht an technische
Systeme delegieren.

Die Revolution des Krieges wird deshalb auch daran erkennbar,
wer solche Entscheidungen trifft und wer ihre Bedingungen beein-
flusst. Militarische Macht entsteht aus Waffen und aus den Voraus-
setzungen ihres Gebrauchs. Wer Daten bereitstellt, Verbindungen be-
treibt, Software pflegt oder Ersatz ermoglicht, kann fiir diese Macht
von erheblicher Bedeutung sein.

Damit kehrt die Untersuchung zum Ausgangspunkt zuriick. Der
Panzer vor Cambrai war eine neue Maschine, deren Moglichkeiten
erst im Zusammenwirken mit anderen Kraften verstandlich wurden.
Die heutigen Systeme sind anders gebaut und anders verbunden. Die
grundlegende Aufgabe bleibt, ihre tatsachliche Wirkung zu verstehen,
statt sich von ihrer sichtbaren Leistung allein iiberzeugen zu lassen.

Die nichste Frage lautet daher, was die gegenwirtigen Kriege be-
reits erkennen lassen. Welche Versprechen halten dem Einsatz stand?
Welche Grenzen werden sichtbar? Und was lernen die Beteiligten
schneller, als auBenstehende Beobachter es erfassen konnen?

Auf diesen Priifstand fiihrt das nachste Kapitel.

27



28



	Prolog: Ein Schlachtfeld, viele unsichtbare Verbindungen
	Kapitel 1: Was eine Revolution des Krieges ausmacht
	Neue Waffen verändern noch keinen Krieg
	Feuerkraft, Bewegung und Information
	Die Verbindung macht den Unterschied
	Armeen müssen den Wandel erst bewältigen
	Was sich dem technischen Fortschritt entzieht
	Ein Maßstab für das ganze Buch


